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Granskning av krisberedskap

2023-02-23

Sammanfattning

KPMG har av Falu kommuns revisorer fatt i uppdrag att granska kommunens
krisberedskap ur ett 6vergripande perspektiv. Uppdraget ingar i revisionsplanen for ar
2022.

Syftet med granskningen ar att beddma om kommunen och de heldgda kommunala
bolagens krisledningsarbete och samverkan inom kommunkoncernen ar
andamalsenligt.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunens och
Falu Stadshus AB samordnade arbete inte ar andamalsenligt. Vi bedémer att
Kopparstaden AB och Falu Energi och vatten AB och Falu Elnat AB utfor sitt arbete
gallande krisberedskap enligt det ansvar som aligger dem.

Vi ser allvarligt pa de strukturella brister som finns gallande systematik och enhetlighet
nar det galler saval styrande dokument som arbetet med krisledningsplaner,
krisledningsorganisation, risk — och sarbarhetsanalyser med efterféljande
kontinuitetshantering och atgardsplaner.

Vi beddmer att en dversyn av samtliga granskade reglementen ar ndédvandigt da det
saknas viktiga uppgifter ur ett krisberedskapsperspektiv exempelvis ndamndernas
ansvar for krisberedskap och risk- och sarbarhetsanalyser inom sitt ansvarsomrade.
For krisledningsnamndens reglemente ar det vasentligt att det revideras da det inte ar
mojligt for krisledningsnadmnden att dverta ett kommunalt bolags verksamhet.

Vi beddmer att det kravs ett omtag i arbetet med krisberedskap i kommunstyrelsen, i
de kommunala namnder och de kommunala bolagen for att uppna en sammanhallen
och darmed en robust krisberedskap.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:
» Tillse en 6versyn av reglementen for

» kommunstyrelsen,

» krisledningsnamnden och

» oOvriga namnders reglementen ur ett krisberedskapsperspektiv samt att den
namnd som ansvarar for forsorjningsstod far motsvarande uppgifter vid
extraordindra handelser.

» Tillse en 6versyn av agardirektiv for de kommunala bolagen ur ett
krisberedskapsperspektiv.

» Sakerstall att det framgar av styrande dokument dess beslutsinstans, vem det
galler fér och dess giltighetstid.

» Tillse en 6versyn av samtliga styrande dokument inom krisberedskapsomradet
utifran samstammighet och anvandarvanlighet.
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» Sakerstalla att styrande dokument som ska galla fér kommunala bolag inte bara
beslutas av kommunfullmaktige utan aven faststalls via beslut pa bolagstamma.

» Tillse en dversyn av kommundirektdrens instruktion ur ett
krisberedskapsperspektiv.

» Tillse en dversyn av den centrala krisledningsorganisationen sa att den ar
férenlig med ledning och styrning for ett kommunalt bolag.

» Tillse att samtliga kommunala ndmnder/styrelsen och kommunala bolag har en
andamalsenlig lokal krisledningsplan och lokal krisledningsorganisation med
féljsamhet mot den centrala krisledningsplanen och den centrala
krisledningsorganisationen (efter 6versyn).

» Tillse att samtliga kommunala namnder och kommunala bolag som bedriver
samhallsviktig verksamhet arbetar systematiskt med risk- och
sarbarhetsanalyser och kontinuitetsplanering (handlings- och atgardsplaner).

» Tillse en dversyn av tjansteman i beredskapsfunktionerna for att sékerstalla
dess andamalsenlighet.

» Tillse att utbildning och dvningsverksamheten utvecklas inom samtliga
kommunala namnder/styrelsen och kommunala bolag.
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2023-02-23

Bakgrund

Vi har av Falu kommuns revisorer fatt i uppdrag att éversiktligt granska kommunens
krisberedskap ur ett dvergripande perspektiv. Uppdraget ingar i revisionsplanen for ar
2022.

Under de senaste aren med mindre och stdrre handelser har kommunernas
krisberedskapsfoérmaga provats och testats i skarpt lage. For att namna nagra ar
flyktingkrisen 2015, pandemin 2020-2022 och nu aterigen en flyktingkris. Utdver det
har det skett olika former mer lokala svara handelser och aven IT-incidenter som visat
hur viktigt det ar att kommunens krisberedskap ar robust med en férmaga att hantera
olika typer av handelser.

En god krisberedskap ar en forutsattning for att bade kommunens och de kommunala
bolagens verksamheter ska std val rustade infor extraordinara handelser och klara av
att hantera krissituationer. Pandemin, stormar, cyberattacker med mera har visat vikten
av detta.

Denna granskning omfattar kommunens krisberedskap utifran gallande regelverk samt
hur kommunen tillvaratagit erfarenheterna fran pandemin for att férbattra arbetet med
krisberedskap.

Myndigheten fér samhallsskydd och beredskap (MSB) har tagit fram riktlinjer och
strategidokument rérande styrdokument for krisberedskap, vilket skapar ett tydligt
ramverk for kommunens arbete med fragorna.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att beddma om kommunen och de helagda kommunala
bolagens krisledningsarbete och samverkan inom kommunkoncernen ar
andamalsenligt.

» Granskningen har besvarat foljande revisionsfragor:
Har kommunen och de kommunala bolagen en andamalsenlig organisation for
krisledning/krisberedskap?

» Finns en planering for samhallsviktiga funktioner vid kris?
» Ingar, som en del av namndernas uppgifter, krisledning/krisberedskap?

» Finns riktlinjer, planer och rutiner pa kommundvergripande niva och pa styrelse
och namndsniva gallande krisledning/krisberedskap?

> Ar krisberedskapen sammanhallen inom kommunorganisationen och
kommunkoncernen?

© 2023 KPMG AB. All rights reserved.
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» Finns det upparbetade beredskapsfunktioner i kommunen och de kommunala
bolagen?

» Finns en sammanstalld risk- och sarbarhetsanalys som ar andamalsenlig och i
enlighet med gallande regler? Har kommunstyrelsen tagit del av risk- och
sarbarhetsanalysen?

» Forekommer en regelbunden uppfdljning av risk- och sarbarhetsanalysen med
hjalp av indikatorer enligt bilaga till forfattningen "Myndigheten for
samhallsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser” (MSBFS 2015:5)? Tar kommunstyrelsen del av
uppfoljningen?

» Anvands resultatet fran analysen i verksamheten och i samband med
uppfdljning, identifieras atgardsforslag och implementeras forbattringar?

» Har kommunen, ndmnderna och de kommunala bolagen en andamalsenlig
dokumenterad krisberedskapsplan? Ingar krisberedskap i ledning- och
styrningssystemet?

» Arbetar kommunen och de kommunala bolagen systematiskt med
krisberedskap genom utbildning och dvningsinsatser?

» Finns det agarstyrning avseende en sammanhallen krisberedskap inom hela
kommunkoncernen dvs heldgda kommunala bolagen samt de kommunala
namnderna?

» Finns det en andamalsenlig krisberedskap inom de helagda kommunala
bolagen med krisledningsplaner, risk — och sarbarhetsanalyser och
beredskapsfunktioner?

» Finns det ett upparbetat samarbete mellan kommunen och de helédgda
bolagens beredskapsfunktioner, gemensamma dvningar etc?

Granskningen har omfattat Falu kommunkoncerns 6vergripande krisledningsarbetet pa
central niva. | denna granskning har vi tittat pa vilket stéd och resurser som kommer
namnderna och de kommunala bolagen tillgodo for deras interna krisplanering och om
det ar ett sammanhallet arbete. Vi har sarskilt granskat kommunstyrelsen,
krisledningsnamnden, omvardnadsnamnden, socialndmnden, barn- och
utbildningsnd@mnden samt Falu Energi & Vatten AB, Falu EInat AB, Kopparstaden AB
och Falu Stadshus AB.

Granskningen har inte inkluderat gemensamma ndmnder och kommunalférbund som
kommunen ingar i. Granskningen har inte avsett sakerhetsskydd eller civilt forsvar.
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Revisionskriterier

Vi har bedémt om rutinerna uppfyller:

» Kommunallagen 6 kap. § 6.

» Tillampbara interna regelverk och policys.

» Lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap med tillhdrande
férordning.

» MSB Vagledning for Risk- och sarbarhetsanalyser.

» MSBFS 2015:5.
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Metod

Granskningen har genomférts genom dokumentstudier av:

» Reglementen for kommunstyrelsen, krisledningsnamnden, barn- och
utbildningsnamnden, omvardnadsnamnden och socialnamnden.

» Styrande dokument inom krisberedskapsomradet sasom Ledningsplan vid
allvarliga och extraordinara handelse i fredstid samt under hojd beredskap,
Krisledningsplan och Risk- och sarbarhetsanalys.

» Kommunala bolags agarstyrningsdokument sasom agardirektiv och styrande
dokument inom krisberedskapsomradet.

Intervjuer har genomforts med; kommunstyrelsens ordférande mandatperioden 2018—
2022, kommundirektor och VD for Falu stadshus AB, kanslichef,
beredskapssamordnare, ordférande och vice ordférande for socialnamnden
mandatperioden 2018-2022, forvaltningschef for arbetslivs- och socialférvaltningen,
barn- och ungdomsférvaltningen och omvardnadsférvaltningen, chef for sektor stdd
och service, verksamhetschef for halso- och sjukvarden omsorgsférvaltningen, VD for
kopparstaden, VD och ordférande fér Falu Energi och Vatten AB och Falu EInat AB.

Faktakontroll har genomforts av kommundirektor, kanslichef, beredskapssamordnare,
forvaltningschefer for arbetslivs- och socialférvaltning, barn och ungdomsférvaltningen
och omvardnadsférvaltningen, serviceférvaltningen, verksamhetschef for halso- och
sjukvarden omsorgsférvaltningen, VD for Kopparstaden AB, VD foér Falu Energi och
Vatten tillika VD for Falu EInat AB.

| samband med faktakontrollen har stadsjuristen bedémt att granskningen inte
innehaller nagon sekretessbelagd information.

Granskningen fran KPMG &r utférd av Maria Wiksten, verksamhetsrevisor. Magnus
Larsson har som kundansvarig ansvarat for interna kvalitetssakring.
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2023-02-23
3 Resultat av granskningen
3.1 Reglementen ur ett krisberedskapsperspektiv

3.1.1 Kommunstyrelsen

Kommunstyrelsen ska enligt reglementet! fullgéra uppgifter under extraordinara
handelser enligt lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordinara handelser i fredstid och hojd beredskap, LEH?.

Kommunstyrelsen ska faststalla plan for extraordinara handelser.

Instruktionen for kommundirektéren ingar i reglementet for kommunstyrelsen. |
instruktionen framgar inte kommundirektorens roll i krisledningsarbetet.

Det framgar inte av reglementet att kommunstyrelsen har ett évergripande och
samordnade ansvar for kommunens arbete med krisberedskap och arbetet med risk-
och sarbarhetsanalyser samt att kommunstyrelsen vid behov far begara hjalp/lamna
frdn annan kommun/region vid en extraordinar handelse nar krisledningsnamnden inte
ar aktiverad.

3.1.2 Krisledningsnamnden

Val av ledaméter till krisledningsnamnden foér mandatperioden 2018-2022 forrattades
2020 av kommunfullmaktige®. Fullmaktige har forrattat val av ledaméter till namnden
mandatperioden 2022-20264.

Krisledningsnamndens reglemente® utgor styrdokument for kommunens organisation
och befogenheter vid extraordinara handelser i fredstid och héjd beredskap.
Namnden utgér kommunens hdgsta ledning i samband med extraordinara

handelser, da ordinarie/normala resurser ar otillrackliga for att samhallets basfunktion
ska fungera pa lagsta acceptabla niva.

Krisledningsndmnden far fatta beslut om att dverta hela eller delar av
verksamhetsomraden fran andra namnder, styrelser och kommunala bolag i den
utstrackning som ar nédvandig med hansyn till den extraordinara handelsen.

Det ar ordforanden eller vice ordférande som bedomer nar det rader en extraordinar
handelse som innebar att namnden ska trada i funktion.

1 Beslutat av kommunfullmaktige 2021-06-17, § 116,

2 LEH reglerar kommunernas och regionernas arbete och ansvar vid krissituationer i fredstid och hojd
beredskap

3 Beslut av kommunfullméktige 2020-02-06

4 Kommunfullmaktige 2022-11-24, § 259

5 Beslutat av kommunfullméktige 2020 -03- 05, § 45

© 2023 KPMG AB. All rights reserved.
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Krisledningsndmnden eller kommunfullmaktige far besluta att krisledningsnamndens
verksamhet ska upphdra. Det framgar inte att kommunstyrelsen kan besluta att
namndens verksamhet ska upphora.

Vid behov far krisledningsnamnden begara hjalp/lamna hjalp fran annan kommun eller
region samt vid en extraordinar handelse ldmna begransat ekonomiskt stod till en
enskild som drabbats av handelsen.

Ovriga granskade namnders reglementen ur ett krisberedskapsperspektiv

| barn- och utbildnings®, omvardnads” och socialndmndens?® reglemente framgar inte
att namnden har ett ansvar for krisberedskap och risk- och sarbarhetsanalyser inom sitt
ansvarsomrade.

Bedémning
Kommunstyrelse

Vi beddmer att det av kommunstyrelsens reglemente ska framga att kommunstyrelsen
har ett 6vergripande och samordnade ansvar for kommunens arbete med
krisberedskap och risk- och sarbarhetsanalyser. Vi bedémer att reglementet bér
kompletteras for att tydliggéra kommunstyrelsens dvergripande ansvar i dessa fragor

Kommunstyrelsen ska faststalla plan for extraordindra handelser. Den plan som
motsvarar plan for extraordinara handelser ar krisledningsplanen, beslutad av
kommundirektdren, se avsnitt 3.2.2. Vi bedomer att det &ar av vikt angiven
beslutsstruktur och namngivning efterlevs for de styrande dokumenten.

Vi bedémer att det av kommundirektorens instruktion framga dennes funktion i
krisledningsarbetet.

Vi bedomer att det av reglementet ska framga, nar det rader en extraordinar handelse
men krisledningsndmnden inte ar aktiverad, att kommunstyrelsen kan besluta om att
be/lamna hjalp till annan kommun/region och besluta om ersattningen for detta.

6 Beslutat av kommunfullméktige 2021-10-20, § 119
7 Beslutat av kommunfullméktige, géller fran 2015-01-01
8 Beslutat av kommunfullméktige, géller fran 2021-01-01

10
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Krisledningsndmnd

Av krisledningsnamndensreglemente framgar att den kan trada i funktion nar det rader
en extraordindr handelse och vid héjd beredskap. Vi bedomer att det ska framga att
namnden, enligt vad som féreskrivs i LEH, endast kan trada i funktion nar det rader en
extraordindr handelse.

| krisledningsnamndens reglemente framgar att namnden har ratt att fatta beslut att
Overta hela eller delar av verksamhetsomraden fran évriga namnder och de helagda
kommunala bolagen i den omfattning som namnden finner nédvandigt med hansyn till
den extraordindra handelsens art och omfattning. Att kommunen som juridisk person
genom krisledningsnamnden kan 6verta delar eller hela verksamhetsomraden i ett
kommunalt bolag som ar en annan juridisk person ar en utvidgning av styrningen &ver
bolaget. | "Handbok i kommunal krisberedskap — 6vergripande processer” (MSB, 2021)
kan krisledningsnamnden inte 6verta beslutanderatt fran kommunala bolag med stéd
av 2 kap. 4 § LEH. Vi forstar att det &r angelaget att vid extraordinar handelse behdver
finnas majlighet att kunna samordna kommunskoncernens samlade resurser, men vi ar
tveksamma om denna ordning ar férenlig med aktiebolagslagen.

Vi beddmer att det ska framga av reglementet att &ven kommunstyrelsen kan besluta
att krisledningsnamnden ska upphora.

Av reglementet framgar att krisledningsnamnden far vid en extraordinar handelse
ld&mna begransat ekonomiskt stdd till en enskild som drabbats av handelsen. Vi
beddmer att den uppgiften ar mer ldmplig fér den ndmnd som ansvarar for
forsorjningsstdd i kommunen da de har erfarenhet att hantera denna form av
myndighetsutévning.

Ovriga granskade niamnders reglementen

Namndernas reglementen saknar uppgifter gallande krisberedskap for sina
ansvarsomraden. Vi anser att det bor framga i namndernas reglementen uppgifter for
krisberedskap och risk- och sarbarhetsanalyser inom deras ansvarsomraden. Sarskilt
for de namnder som bedriver samhallsviktig verksamhet.

Kommunkoncernovergripande styrande dokument inom
krisberedskapsomradet och dess tillampning

Vi har i granskningen tagit del av 6ppen information i de styrande dokumenten. |
Overenskommelse om kommunernas krisberedskap 2019-2022 mellan Myndigheten
for Samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
framgar det hur kommunerna ska arbeta med planeringen utifran ett
krisberedskapsperspektiv.

11
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Av 6verenskommelsen framgar att kommunerna ska ha féljande dokument:

» Styrdokument for kommunens arbete med krisberedskap som anger
kommunens 6vergripande mal och inriktning med arbetet med krisberedskap
under mandatperioden.

Plan fér hantering av extraordindra handelser.
Utbildnings — och &vningsplan.

Reglemente for krisledningsnamnden.
Risk-och sarbarhetsanalys.

Y VVY

Ledningsplan vid allvarliga och extraordindra handelse i fredstid samt
under hojd beredskap

Ledningsplan vid allvarliga och extraordinara handelse i fredstid samt under hojd
beredskap, nedan Ledningsplan, ar beslutad av kommunfullmaktige °. Enligt intervjuer
motsvarar ledningsplanen det évergripande styrdokumentet enligt dverenskommelse
mellan SKR och MSB om kommunens krisberedskap.

Det 6vergripande styrdokumentet ska enligt dverenskommelsen innehalla en
Overgripande styrning av arbetet med krisberedskap i kommunala forvaltningar, bolag
och kommunalférbund, kommunens évergripande process for risk- och
sarbarhetsanalys, kommunens ambitioner i arbetet med sitt geografiska
omradesansvar, vilken planering avseende krisberedskap inom olika omraden som
kommunen ska ta fram eller uppdatera under mandatperiod.

Det framgar inte av ledningsplanen fér vem den galler.

Malsattningen med ledningsplanen ar att om det intraffar allvarliga handelser som stora
olyckor, samhallsstérningar, extraordinara handelser och hdjd beredskap ska
kommunkoncernen Falu kommun arbeta pa ett sadant satt sa att de som bor och vistas
i kommunen upplever stérsta maojliga sakerhet och trygghet.

Ledningsplanen ska;

» tydliggbra ansvar, organisation, planeringsférutsattningar och strategiska
styrningar,

» vara ett underlag for planering, utbildning och évning samt som plan fér hur
kommunen ska hantera allvarliga och extraordindra handelser,

» vara ett stéd om allvarlig avvikelse, olycka och eller samhallsstérning intraffar
sa att handelsen ska kunna hanteras med minsta majliga konsekvenser for
kommuninvanare och verksamheterna i kommunkoncernen.

Beredskapsarbetet ska forberedas sa att kommunen;
> har god kunskap om risker och sarbarheter inom den geografiska kommunen
och i den egna verksamheten,

9 Antagen av kommunfullméktige 2020-05-11
12
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» har en god planering for att minska risker och sarbarheter och
for att hantera allvarliga och extraordindra handelser,

» verkar for en god samordning av all forberedande och akut krishantering i det
geografiska omradet Falu kommun.

Falu kommun ska tillampa krisberedskapsprinciperna:
Ansvarsprincipen: Den som ansvarar for en verksamhet under normala férhallanden
ska ha motsvarande ansvar aven under krissituationer och under hdjd beredskap.

Narhetsprincipen: En kris ska, sa langt som det ar magjligt, hanteras dar den intraffar
och av dem som ar narmast berérda och ansvariga.

Likhetsprincipen: En verksamhets organisering och lokalisering vid en kris eller under
hojd beredskap ska sa langt som mgjligt 6verensstamma med hur ordinarie
organisation ser ut. Kommunen har i krisberedskapsfragor saval ansvar for sina egna.

Enligt planeringsférutsattningarna ska kommunen ska kunna hantera:

El- och energibortfall under minst 48 timmar.

Avbrott i dricksvattenforsorjningen under minst 48 timmar.

Allvarlig olycka som medfor stora pafrestningar pa samhallet.
Avbrott eller omfattande stérningar i tele- och datakommunikationer.
Naturkatastrofer till exempel brander och éversvamningar.
Smittspridning bland invanare, djur och i vattenforsérjningssystemen.

VVVVVY

Det framgar inte enligt ledningsplanen vilken planering avseende krisberedskap inom
olika omraden som kommunen ska ta fram eller uppdatera under mandatperiod.

Krisledningsplan

Krisledningsplanen ar beslutad av kommundirektéren och enligt intervju motsvarar den
plan for extraordinara handelser enligt 6verenskommelse mellan MSB och SKR om
kommunernas krisberedskap.

Det framgar inte av krisledningsplanen nar den ar beslutad, for vilken tidsperiod den
galler och for vem den galler. Krisledningsplanen beskrivs av beredskapssamordnare
som ett levande dokument och kan revideras utan att kommundirektéren tar ett nytt
beslut™. Den &r inte diarieford enligt beredskapssamordnare.

Av krisledningsplanen framgar att utgangspunkten for krisberedskapen ar samhallets
skyddsvarden:

Manniskors liv och hélsa.

Samhallets funktionalitet.

Demokrati, rattssakerhet och manskliga fri- och rattigheter.

Miljo och ekonomiska varden.

Nationell suveranitet.

VVYVYYYVY

0 Epost fran beredskapssamordnare 2022 12 14.
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Krisledningsplanen beskriver olika typer av samhallsstorning och ledningsférhallande
dar utgangspunkten ar samhallets skyddsvarden.

Sarskild Extraordinar Hojd

w» Normallédge W samordning héndelse beredskap
Ingen alternativt Behov av séarskild En samhallsstérning Sverige befinner sig i
mindre omfattande samordning for att identifieras som en krig eller krigsfara och
storningar som kan skapa forutsattningar for extraordindr handelse regeringen har
hanteras inom samverkan och i enlighet med Lagen beslutat om héjd
ordinarie samordning i syfte att om extraordinara beredskap (skarpt
linjeorganisation med hantera intraffade eller handelsers och eller hégsta
stod av Tjansteman i forvantade Krisledningsnamnden beredskap).
Beredskap. konsekvenser av en kallas in

sambhallsstorning. Ledni
edningsansvar:

Ledningsansvar: Kommunstyrelsen

Ledningsansvar: Krisledningsnamnden

Kommundirektéren

| krisledningsplanen finns olika former av rutiner exempelvis rutin for uppstart och
etablering, checklista arbetsuppgifter under uppstarten och rutin fér framtagande av
verksamhetsspecifik |agesbild.

Krisledningsorganisation

| ledningsplanen framgar organisationsskiss for den centrala
krisledningsorganisationen.

Krisledningsnamnd

Kommundirektor

Kommundirektorens
SamverkansaktSrer stab fér sdrskilda
hindelser

Resursgrupper

Férvaltningar/
sektorer

| intervjuer framgar att den centrala krisledningsstaben i kommunen ar utformad enligt
NATO-modellen. De blada och réda rutorna &r grundstrukturen i staben, de
obligatoriska funktionerna. De graa rutorna ar férslag pa grupper som kan, om behov
finns, ordnas in under respektive stabsfunktion (rod ruta).

1 Nato- modellen ar en modell krisledningsstab med fasta obligatoriska funktioner.
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Enligt intervjuer sker det inte nagon styrning centralt i kommunen fér hur
krisledningsorganisationen och krisledningsplanerna i de kommunala
namnderna/styrelsen och de kommunala bolagen utformas.

3.24 Risk- och sarbarhetsanalys och dess uppféljning

Risk- och sarbarhetsanalysen 2019-2022 ar beslutad av kommundirektéren'? och
galler for samtliga namnder och kommunala bolag. Enligt risk och sarbarhetsanalysen
skulle den beslutas av kommunfullmaktige. Risk- och sarbarhetsanalysen ar utformad
enligt verenskommelse mellan MSB och SKR om kommunernas krisberedskap.

Av risk- och sarbarhetsanalysen framgar att den ska ligga till grund for arbetet med
krisberedskap, civilt forsvar och sékerhetsskydd. Risk- och sarbarhetsanalysen ska
efter att den har sammanstallts och antagits av kommunfullmaktige, anvandas som
underlag i planering och genomférande av atgarder for att 6ka formagan att
kontinuerligt bedriva samhallsviktig verksamhet, samt starka formagan att hantera
samhallsstorningar.

Risk- och sarbarhetsanalysen ska:
1. leda till ett antal atgardsforslag med grund i identifierade risker och sarbarheter.
2. fungera som utgangspunkt och underlag fér kommunala verksamheters
beredskapsplanering.

| intervjuer beskrivs att processen for framtagandet av risk- och sarbarhetsanalysen har
varit otydlig for bade ndmnderna och bolagen. Det finns ett behov att utveckla metoden
for framtagandet av risk- och sarbarhetsanalys och det efterféljande arbetet med
kontinuitetshantering och atgardsplaner. Det beskrivs att avsikten ar att metoden for
framtagandet av risk- och sarbarhetsanalysen for mandatperioden 2023—2026 ska
forbattras.

2 KSO701/20
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Vid kontakt med kanslichef uppges att den arliga uppféljning av kommunernas arbete
med risk- och sarbarhetsanalysen sker genom avstamning mellan honom och
beredskapssamordnare. Darefter dversands uppféljningen till Iansstyrelsen. Nagon
delgivning av uppféljningen sker inte till kommunstyrelsen.

Utbildning och 6vning och dess tillampning

Enligt dverenskommelse mellan MSB och SKR om kommunernas krisberedskap ska
det finnas en utbildning och 6évningsplan for mandatperioden.

| intervju beskrivs att fanns en utbildning- och évningsplan som gallde for aren 2018—
2020. Nagon ny plan for resterande del av mandatperioden har inte upprattats.

Foretradare fran kommunen beskriver att under 2022 har olika évningar genomforts,
exempelvis har 6vning genomforts med krisledningsnamnden samt stabsévning. Det
har inte skett ndgra gemensamma 6vningar med kommunen och de kommunala
bolagen. Foretradare fran de kommunala bolagen beskriver att de genomfér egna
dvningar.

Beredskapsfunktioner

Tjansteman i beredskap (TiB) finns i kommunen3. Av TiB-instruktionen '* framgar
ansvar, befogenheter och arbetsuppgifter fér funktionen.

| intervjuer beskrivs att det ar tjanstepersoner som arbetar centralt i kommunen som ar
TiB. Foretradare frdn namnderna beskriver att TiB-funktionen behdver starkas upp da
det exempelvis kan saknas verksamhetskunskap hos TiB. Det beskrivs i intervju att TiB
under en manad blev kontaktad éver hundra ganger for olika handelser, exempelvis vid
problem med trygghetslarm.

Foretradare fran bolagen beskriver att Kopparstaden AB har TiB som inte ar
regelbundet samordnad med 6vriga beredskapsfunktioner i koncernen. Falu Energi och
Vatten AB koncernen har inte nadgon 6vergripande TiB som exempelvis
omvarldsbevakar vader, varderar information och foljer handelser i omvarlden for att
upptacka och identifiera handelser och tendenser som kan utvecklas till kriser eller att i
rollen hantera samhallsstérningar utanfor deras specifika omraden. | detta avseende
forlitar de sig pa kommunens TiB. Det finns Falu Energi och Vatten AB tillgangliga
tjanstepersoner dygnet runt inom olika verksamhetsomraden som fangar upp larm,
avvikelser, avbrott med mera som hos dem kallas for "VHI” eller "THuvudjour”.

13 Tjansteman i beredskap ar en person i beredskap som kan ta emot larm om allvarliga handelser.
Personen skall vara standigt antraffbar fér att ta emot larm och larma vidare.
14 TiB Instruktion, daterat 2020-01-10
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Bedémning
Ledningsplan

For en sammanhallen krisberedskap inom kommunkoncernen ar det av vikt att det
finns koncernévergripande styrande dokument som utgér en gemensam grund for
planering och inriktningen av krisberedskapsarbetet inom kommunkoncernen. Vi
beddmer att ledningsplanen har som ansats att motsvara ett sddant dokument. Vi
beddmer att ledningsplanen bér kompletteras med hur arbetet bedrivs med det
geografiska omradesansvaret, risk- och sarbarhetsanalyserna samt planeringen for
krisberedskapsarbetet under mandatperioden. Det bér aven framga for vem
ledningsplanen galler.

Om ett styrdokument ska galla for ett kommunalt bolag ska det enligt var bedémning
beslutas av kommunfullmaktige och darefter faststallas pa bolagsstamma. Att sa sker
ar av vikt vid ansvarsproévningen. Bolagsstyrelsen kan darefter anta styrdokumentet.

Krisledningsplan

Vi konstaterar att krisledningsplanen ar detsamma som plan for extraordinara
handelser, och ska darmed vara beslutad av kommunstyrelsen enligt
kommunstyrelsens reglemente, se avsnitt 3.1.1.

For att sékerstalla en rattssaker hantering av centrala styrande dokument sasom
krisledningsplan ska det, enligt var bedomning, framga beslutsdatum, tidsperiod nar
planen galler och for vem den galler. Styrande dokument ska diarieforas for att
sakerstalla en god offentlig ordning. Lépande revideringar ar inte lampligt ur ett
rattssakerhetsperspektiv.

| krisledningsplanen aterfinns ett nytt begrepp, samhallsstorning, som inte finns
beskrivet i ledningsplanen. For att sékerstalla robusthet i hela krisberedskapsarbetet ar
det av vikt att det finns en samstammighet nar det galler definitioner inom
krisberedskapsarbetet.

Krisledningsorganisation

Av den centrala krisledningsorganisationen framgar att namnderna och bolagen lyder
under kommundirektorens stab och krisledningsnamnden.

Vi beddmer att en éversyn av den centrala krisledningsorganisationen bor ske for att
sakerstalla dess andamalsenlighet da exempelvis kommunala bolags verksamhet inte
kan dvertas av krisledningsnamnden, se avsnitt 3.1.2.

Vi beddmer att det ar positivt att kommunens centrala stabsorganisation utgar fran
NATO -modell med obligatoriska funktioner.

Vi beddmer att det ar av vikt att det finns en féljsamhet i utformningen av
krisledningsorganisationen och krisledningsplanen i namnderna och i bolagen som ar

17
© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Public

17 (27)



KPMG'

Falu kommun och helagda kommunala bolag
Granskning av krisberedskap

2023-02-23

sa likt som mojligt den centrala krisledningsorganisationen. Detta for att sékerstalla
robustheten for kommunkoncernens krisberedskapssystem over tid. Genom en
enhetlig modell 6kar méjligheten att olika personer kan fungera i olika lokala
krisledningsstaber men i samma funktion inom kommunkoncernen.
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Risk -och sarbarhetsanalyser och dess uppféljning

Risk- och sarbarhetsanalysen ar beslutad av kommundirektéren. Enligt risk- och
sarbarhetsanalysen ska den beslutas av kommunfullmaktige. Vi bedémer att det ar av
vikt att angivna beslutsnivaer foljs.

Enligt var bedémning har kommundirektoren inte beslutsmandat fér kommunala
namnder och kommunala bolag. Om ett styrdokument ska galla for ett kommunalt
bolag ska det enligt var bedémning beslutas av kommunfullmaktige och darefter
faststallas pa bolagsstamma. Att sa sker ar av vikt vid ansvarsprévningen.
Bolagsstyrelsen kan darefter anta styrdokumentet.

Det framgar inte for vem risk- och sarbarhetsanalysen galler. Enligt var bedomning ska
risk- och sarbarhetsanalysen omfatta hela kommunkoncernen da samhallsviktig
verksamhet'® bedrivs inom hela kommunkoncernen. Avbrott vid exempelvis Falu
Energi och Vatten AB paverkar kommunen som organisation men aven allmanheten.

Vi bedomer att det finns ett behov av att utveckla processen for kommunens centrala
arbete med risk- och sarbarhetsanalyserna i nAmnderna och bolagen. Det ar enligt var
beddmning av vikt att resultatet av risk -och sarbarhetsanalysen utgor en del av det
fortsatta arbetet med kontinuitetshantering och atgardsplaner for att sékerstalla en
sammanhallen krisberedskap inom kommunkoncernen.

Vi bedémer att uppféljningen av risk- och sarbarhetsanalysen ska informeras eller
delges till kommunstyrelsen. Det ar enligt var bedémning en brist att sa inte skett.

Utbildning och évning och dess tillimpning

Vi konstaterar att det saknats dvnings- och utbildningsplan for hela mandatperioden,
vilket vi bedémer ar en brist. For att sakerstalla kommunkoncernens framtida formaga
att hantera olika former av handelser ar det av vikt att det sker en systematisering av
ovnings- och utbildningsverksamheten, exempelvis genom en évning- och
utbildningsplan som avser hela kommunkoncernen.

Vi beddmer att det ar av sarskild vikt att den samhallsviktiga verksamheten dvas,
sarskilt dar det finns kritiska beroenden, for att sékerstélla en hojd férmaga for att
kunna hantera olika former av handelser.

Beredskapsfunktioner

Vi beddmer att det ar positivt att kommunen och Kopparstaden AB har
beredskapsfunktion i form av TiB.

15 Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som uppréatthaller eller
sdkerstaller samhallsfunktioner som ar nédvandiga for samhallets grundldaggande behov, varden eller
sdkerhet.
19
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Vi beddmer att det bér ske en dversyn av TiB-funktionerna for att sdkerstalla att
kontaktorsaken till TiB och verksamhetskunskapen hos TiB ar andamalsenlig samt att
en samordning sker mellan TiB i kommunen och TiB i Kopparstaden AB.

3.3 Namndspecifika och bolagsspecifika styrdokument och
arbetssatt

Enligt ledningsplanen ska ledningen pa verksamhetsniva félja samma
organisationsmonster som den kommunovergripande ledningen. Det innebar att
respektive chefsniva ar ansvarig for planering, utbildning/évning och utévande av
ledning inom sitt omrade. Kommunala bolag och forvaltningar ska med utgangspunkt
fran identifierade risker och sarbarheter ta fram krishanteringsplaner for allvarliga
handelser i enlighet med kommunens modell. Krishanteringsplanerna ska faststalls av
respektive styrelse/ndmnd samt redovisas till kommunstyrelsens ledningsutskott senast
den 30 juni under det férsta aret efter ett val.

3.31 Kommunstyrelsen

Kommunstyrelsen har inte, sdsom vi forstatt det, nagon lokal krisledningsplan eller
lokal krisledningsorganisation.

| intervjuer beskrivs att kommunstyrelsen arbetar med de 6vergripande risk- och
sarbarhetsanalyserna men arbetet gallande kommunstyrelsens egna verksamheter kan
utvecklas.

Vid tidpunkten for granskningen tillhdrde sektor service kommunstyrelsen. Fran
arsskiftet tillhdr serviceforvaltningen servicendmnden. Det beskrivs av
verksamhetsforetradare fran sektor stéd och service att de ansvarar for
kostverksamheten och det ar en samhallsviktig verksamhet. Det finns ett samarbete
mellan dem och aldreomsorgen nar det galler krismenyer. Samverkan sker aven nar
det galler varme och kyla till fastigheter som de ansvarar for frdn andra aktorer inom
kommunkoncernen.

3.3.2 Socialndmnden

Namndens ansvarsomraden har fran arsskiftet fordelats mellan arbetsliv- och
socialnamnden, omvardnadsnamnden och barn- och utbildningsnamnden.

Av beredskapsplanen ar fran 20166 framgar inte hur socialndmndens
krisledningsorganisation ar uppbyggd. Enligt intervju finns det inte nagon upparbetad
process for arbetet med kontinuitetshantering och atgardsplaner. Det har identifierats
vilka verksamheter hos dem som ar kritiskt for liv och halsa och fér ekonomi.

16 Daterat 2016-05-13
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Omvardnadsnamnd
Krisberedskapsplanen ar fran 2015,

| intervju beskrivs att alla chefer har en krisparm som innehaller instruktioner och
kontinuitetsplaner som beskriver hur organisationen ska se ut vid kris. Det senaste aret
har de arbetat mycket med kontinuitetsplaner inom flera omraden exempelvis vatten,
personal, varme och el for att undvika personberoenden vid en handelse. | det arbetet
har det inte lamnats nagra instruktioner fran kommunen centralt. | intervju efterlyses en
gemensam struktur i krisberedskapsarbetet da de ar beroende av varandra vid en
handelse.

Barn- och utbildningsnamnd

Det finns inte nagon krisledningsplan fér namnden utan de stodjer sig pa nationella
dokument vid kris enligt intervju. | intervju beskrivs att av den centrala krisplanen inte
framgar hur man kopplar upp sig fran den lokala nivan till den centrala nivan i
kommunen. Den centrala krisledningsplanen behéver enligt intervju kompletteras sa att
detta framgar.

| intervju beskrivs att det har pabdorjats ett arbete med planeringen for samhallsviktiga
funktioner vid kris men de jobbar inte specifikt i ndAmnden med risk- och
sarbarhetsanalyser. De har inte nedtecknat vilka behov som finns for att kunna bedriva
samhallsviktig verksamhet.

Falu stadshus AB

Enligt &gardirektivet'® svarar bolaget for aktiv &garstyrning och strategisk planering
inom bolagskoncernen samt arbeta for 6kad samverkan mellan bolagen och med
kommunen. Det framgar inte nagra uppgifter gallande krisberedskap i agardirektivet.

Falu Stadshus AB har, sasom vi forstatt det, inte ndgon egen krisledningsplan eller
nagon évergripande krisledningsplan for bolagskoncernen. Nagot gemensamt arbete
risk- och sarbarhetsanalys for bolagskoncernen finns det inte enligt uppgift. | intervjuer
beskrivs ett arbetssatt dar bolagen hanterar sina krisorganisationer och kommunen sin.
Beredskapssamordnarna beskrivs som en brygga mellan kommunen och 6vriga delar
av koncernen.

Kopparstaden AB
| agardirektivet'® framgar inte nagra uppgifter gallande krisberedskap.

| intervju framkommer att kommunkoncernsamordning for hantering av kriser och
handelser ar utvecklingsomrade dar bolaget ser bade behov och mdjligheter till att vara

17 Beslutad av omvardnadsnamnden 2015-08-26
18 Beslutad av kommunfullméktige 2021-03-11, § 38
19 Beslutat av kommunfullmaktige 2022-04-07, § 68
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en resurs. Inom sin egen verksamhet finns en beredskap for verksamhetsnara
situationer, exempelvis brander. Bolagets representant sager sig i nulaget lita pa
kommunens struktur for krisarbetet och att bolaget kopplas in nar det behdvs, men
formedlar att de centrala resurserna i kommunen har svart att fa tid till alla behov som
finns.

Bolaget har en kris- och ledningsplan som VD ar ansvarig for. | planen framgar att
bolagets ledningsgrupp bildar en krisledningsgrupp som vid behov aktiverar dvrig
personal. Krisledningsgruppen ska organiseras med féljande roller; ansvarig,
kommunikator och loggansvarig (handelse och beslutslogg).

Falu Energi och Vatten AB och Falu Elnat AB

Falu Elnat ar ett dotterbolag till Falu Energi och vatten AB. Bolagen ar sarskilda i sina
organisationsnummer av juridiska skal och arbetet med krisberedskap ar i stort sett
gemensam, varav vi presenterar dessa bolag tillsammans i denna rapport. |
agardirektivet? framgar det inte nagra uppgifter gallande krisberedskap for Falu Energi
och Vatten AB.

Bolagets representant beskriver att bolaget har deltagit i krisgrupper som kommunen
har kallat till, men de uppfattar det som otydligt ur ett ansvarsférdelningsperspektiv da
de exempelvis inte ansvarar for allt som har med el att géra. De bedriver ett
systematiskt arbete sjalva nar det galler risk- och sarbarhetsanalyser och kritiska
beroenden och har egna modeller for sitt krisberedskapsarbete. Det ar fér dem lika
naturligt att arbeta med krisberedskap som att arbeta med arbetsmilj6. Bolagets
representant beskriver att det finns planeringar for de samhallsviktiga funktionerna. |
agardialogen sker det inte nagra synkroniseringar av arbetet med krisberedskap.

Bedémning
Allmént

Av ledningsplanen framgar att respektive styrelse/namnd ska faststalla
krishanteringsplaner som ska redovisas till kommunstyrelsens ledningsutskott senast
den 30 juni under det forsta aret efter ett val. Varken bolagsstyrelserna eller
namnderna har utarbetat sddana planer i enlighet med vad som foreskrivits i
ledningsplanen, vilket vi beddémer ar en brist.

Namnderna och styrelsen

Vi bedomer att det féreligger ett behov av att utveckla kommunstyrelsen,
socialnamnden, barn- och utbildningsndmnden samt servicendmndens arbete med
risk- och sarbarhetsanalyser, kontinuitetshantering och atgardsplaner men aven
krisledningsplaner. Vi bedémer att omsorgsnamnden arbetar mer andamalsenligt men
aven har behdver en ny krisledningsplan tas fram. Vi bedémer att processen mellan

20 Beslutat av kommunfullmaktige 2022-03-10, § 29,
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namndernas krisberedskapsarbete i relation till kommunens centrala krisledning
behodver utvecklas.

For att uppna ett andamalsenligt krisberedskapsarbete i namnderna boér det
efterstravas foljsamhet till det centrala arbetet i kommunen nar det galler utformning av
lokala krisledningsplaner och lokala krisledningsorganisationer.

Kommunala bolag

Vi bedomer att Kopparstaden AB samt Falu Energi och Vatten AB (inkl. Falu Elnat AB)
egna arbeten med krisledning, beredskap och riskanalyser ar andamalsenliga utifran
bolagens verksamheter. Vi ser dock att bolagen forlitar sig pa kommunens méjlighet att
hantera stérre handelser som berér kommunen som organisation i stort eller handelser
som kommunen enligt lag ska samordna utifran det geografiska omradesansvaret.

Vi bedémer att det fran bolagens sida till viss del ar oklart vilken roll de spelar i
kommunens 6vergripande krisledning, bade gallande férvantningar och ansvar.

Falu Stadshus AB har en viktig roll att spela inom detta omrade att via agardialoger
eller dialoger med andra aktérer inom krisberedskapen efterfraga och klargoéra
forvantningar och ansvar kopplat till ledningsplanen och/eller andra styrande dokument
och strukturer inom krisberedskapsomradet.
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Slutsats och rekommendationer

Var sammanfattande bedomning utifran granskningens syfte ar att kommunens och
Falu Stadshus AB samordnade arbete inte ar andamalsenligt. Vi bedémer att
Kopparstaden AB och Falu Energi och vatten AB och Falu Elnat AB utfor sitt arbete
gallande krisberedskap enligt det ansvar som aligger dem.

Vi ser allvarligt pa de strukturella brister som finns gallande systematik och enhetlighet
nar det galler saval styrande dokument som arbetet med krisledningsplaner,
krisledningsorganisation, risk — och sarbarhetsanalyser med efterfoljande
kontinuitetshantering och atgardsplaner.

Vi beddmer att en éversyn av samtliga granskade reglementen ar nédvandigt da det
saknas viktiga uppgifter ur ett krisberedskapsperspektiv exempelvis namndernas
ansvar for krisberedskap och risk- och sarbarhetsanalyser inom sitt ansvarsomrade.
For krisledningsnamndens reglemente ar det vasentligt att det revideras da det inte ar
mojligt for krisledningsnamnden att dverta ett kommunalt bolags verksamhet.

Vi beddmer att det kravs ett omtag i arbetet med krisberedskap i kommunstyrelsen, i
de kommunala namnder och de kommunala bolagen for att uppna en sammanhallen
och darmed en robust krisberedskap.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:
» Tillse en 6versyn av reglementen for

» kommunstyrelsen,

» krisledningsnamnden och

» oOvriga namnders reglementen ur ett krisberedskapsperspektiv samt att den
namnd som ansvarar for forsorjningsstod far motsvarande uppgifter vid
extraordindra handelser.

» Tillse en 6versyn av agardirektiv for de kommunala bolagen ur ett
krisberedskapsperspektiv

» Sakerstall att det framgar av styrande dokument dess beslutsinstans, vem det
galler fér och dess giltighetstid.

» Tillse en 6versyn av samtliga styrande dokument inom krisberedskapsomradet
utifrdn samstammighet och anvandarvanlighet.

» Sakerstalla att styrande dokument som ska galla fér kommunala bolag inte bara
beslutas av kommunfullmaktige utan aven faststalls via beslut pa bolagstdmma.

» Tillse en éversyn av kommundirektdrens instruktion ur ett
krisberedskapsperspektiv.
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» Tillse en 6versyn av den centrala krisledningsorganisationen sa att den ar
forenlig med ledning och styrning for ett kommunalt bolag.

» Tillse att samtliga kommunala namnder/styrelsen och kommunala bolag har en
andamalsenlig lokal krisledningsplan och lokal krisledningsorganisation med
féljsamhet mot den centrala krisledningsplanen och den centrala
krisledningsorganisationen (efter versyn).

» Tillse att samtliga kommunala ndmnder och kommunala bolag som bedriver
samhallsviktig verksamhet arbetar systematiskt med risk- och
sarbarhetsanalyser och kontinuitetsplanering (handlings- och atgardsplaner).

» Tillse en dversyn av tjansteman i beredskapsfunktionerna for att sdkerstalla
dess andamalsenlighet.

» Tillse att utbildning och évningsverksamheten utvecklas inom samtliga
kommunala ndmnder/styrelsen och kommunala bolag.
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KPMG AB

Maria Wiksten

Kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen
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